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Linux®는 세계에서 가장 많이 사용되며 다양한 업계와 이머징 기술 전반에서 널리 채택되고 
있는 운영 체제 중 하나입니다.1 주로 데이터센터와 클라우드 컴퓨팅 환경에서 가용성이 높고 
안정적인 중요 워크로드에 사용되며 다양한 활용 사례, 타겟 시스템 및 기기를 지원합니다. 
모든 주요 퍼블릭 클라우드 공급업체에서는 자사 마켓플레이스에서 Linux의 다양한 
배포판을 제공합니다.

그렇지만 Linux 배포판과 관리 툴에 따라 여전히 효율성, 보안, IT 환경에서의 상호운용성은 
상당한 영향을 받을 수 있습니다. 이 e-book에서는 Linux 환경에서의 취약점과 
컴플라이언스 리스크에 대해 고려할 핵심 사항과 지침을 살펴봅니다.

IT의 핵심 고려 사항인 보안과 컴플라이언스
IT 보안 및 컴플라이언스 리스크 관리는 모든 조직에서 지속적으로 우려하고 있는 
부분입니다. 실제로 33%의 CEO가 사이버 공격을 기업 성장에서 가장 큰 위협 요소로 
생각한다고 답했습니다.2 보안 침해는 막대한 비용 손실로 이어질 수 있으며 평균 데이터 침해 
비용은 약 386만 달러에 이릅니다.3 

끊임없이 바뀌는 산업 및 정부 규제를 지속적으로 파악하기란 어려운 일이며, 컴플라이언스 
위반이 발생하는 경우 평균 데이터 침해 비용은 6% 정도 상승합니다.3 

Linux: 미래를 위한 기반

 1 The Linux Foundation. �Linux는 역사상 가장 성공적인 오픈소스 프로젝트(Linux is the most successful open source project in history),� 2020년 9월 24일 액세스.

 2 PWC, �23회 연례 글로벌 CEO 설문조사: 높아지는 불확실성의 파도를 헤쳐가는 법(23rd Annual Global CEO Survey: Navigating the rising tide of uncertainty),� 2020년.

 3 IBM Security. �2020년 데이터 유출로 인한 비용 보고서(Cost of a Data Breach Report 2020),� 2020년

비효율적인 보안의 영향

보안 침해 발생 리스크와 영향을 줄이기 
위해서는 빠르게 대처해야 합니다.

112만 달러(US$)
200일 이내 침해 식별 및 방지에 
의한 절감 비용3

일반적인 보안 및 컴플라이언스 과제
보안 취약성 및 컴플라이언스 관리를 어렵게 만드는 요소는 다음과 같습니다.

변화하는 보안 및 컴플라이언스 
환경 

보안 위협은 빠르게 변화하기 
때문에 새로운 위협과 진화하는 
규제에 신속하게 대응할 수 
있어야 합니다.

분산된 하이브리드 및 
멀티클라우드 환경

지리적, 논리적으로 분산된 
환경으로 인해 IT를 완벽하게 
파악하지 못할 수 있습니다. 

복잡한 대규모 환경 

대규모 인프라는 여러 보안 및 
컴플라이언스 툴을 포함하고 
있기 때문에, 리스크 관리가 
복잡해집니다.

인력 부족 및 원격 업무 
지침으로 인한 제한

대부분의 조직은 보안 및 
컴플라이언스 태스크를 직접 
관리할 인력이 충분하지 
않습니다.

386만 달러(US$)
데이터 침해로 인한 평균 
비용(2020년)3

280일
데이터 침해 식별 및 방지에 대한 
평균 시간(2020년)3

https://www.linuxfoundation.org/projects/linux/
https://www.pwc.com/gx/en/ceo-agenda/ceosurvey/2020.html
https://www.ibm.com/security/data-breach
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보안 취약성과 컴플라이언스 관리는 보안 및 규제 정책을 준수하도록 시스템을 모니터링하고 평가하는 작업을 포함합니다. 이상적인 보안 
취약성 및 컴플라이언스 관리 방식은 환경 전반에서 다음과 같은 일관되고 반복 가능한 프로세스를 개발할 수 있게 해줍니다.

효과적인 보안 및 컴플라이언스 리스크 관리 
방식 도입

보고
변경 사항이 적용되었는지 확인하고, 문제 해결 보고를 자동화해 감사 작업을 간소화합니다. 
효과적인 보고는 임원급 인력, 감사자, 기술 팀에게 적절한 수준의 세부 사항이 포함된 정보를 
제공하여 현재 보안 리스크 및 노출을 파악할 수 있도록 돕습니다.

이러한 방식은 조직이 DevSecOps와 같이 현대적이고 빠르게 변화하는 개발 및 관리 기술에 익숙해지는데도 도움이 됩니다. 실제로 38%의 
조직에서는 취약성 평가가 DevOps 워크플로우에서 가장 중요한 보안 요소라고 생각합니다.4

다음 섹션에서는 보안과 컴플라이언스 리스크를 더욱 효과적으로 관리하기 위한 핵심 고려 사항과 조치에 대해 살펴봅니다.

 4 451 Research, S&P Global Market Intelligence – Voice of the Enterprise 일부, DevOps H2 2019년.

평가
규정을 준수하지 않거나, 취약한 시스템을 식별합니다. 인프라에서 워크로드에 이르기까지 
환경의 실제 보안 상태를 손쉽게 평가할 수 있습니다. 다수의 보안 권고 사항 중 시스템과 
환경에 실질적으로 적용 가능한 것이 무엇인지 파악합니다.

우선 순위 지정
문제 해결에 필요한 노력, 문제의 영향 및 심각도에 따라 문제 해결 작업을 체계적으로 
정리합니다. 리스크 관리 기술을 적용하여 각 문제의 실제 비즈니스 리스크를 파악하고, 그에 
따른 해결 방법을 계획합니다. 리스크에는 침해로 이어지는 문제가 발생할 가능성, 침해의 
잠재적인 심각성, 문제 해결의 영향 등이 포함됩니다. 개발 및 테스트 시스템에서 특정 문제를 
해결한다는 것이 적합하지 않을 수도 있지만, 이 동일한 문제가 프로덕션 시스템에는 매우 
중요할 수도 있습니다.

문제 해결
조치가 필요한 시스템에 빠르고 손쉽게 패치를 적용하고 재설정합니다. 설정과 패치 
프로세스를 자동화하여 문제 해결의 속도를 높이고, 시스템 전반에 일관성을 보장하여, 인적 
오류의 리스크를 줄입니다. 자동화 툴이 효과적으로 적용되면 문제를 빠르게 해결할 수 
있으므로 환경과 비즈니스의 보안을 개선하는 데 도움이 됩니다.

https://www.redhat.com/ko/engage/Analyst-report-s-202005200430
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취약성 식별 및 문제 해결은 인프라를 평가해 공격에 취약한 시스템을 찾아 문제를 해결하는 프로세스입니다. 이 취약성은 새롭게 늘어나는 
위협, 오래되거나 누락된 패치, 시스템 설정 오류로 인해 발생합니다. 문제 해결 작업은 패치, 업데이트, 시스템 재설정을 통해 이러한 취약성을 
해결하는 과정을 포함합니다.

왜 중요할까요?
보안 취약성으로 인해 침해가 발생하면 큰 비용을 지불해야 할 뿐만 아니라 고객의 신뢰와 기업의 평판이 하락하고, 수익이 감소할 수 있습니다. 
실제로 사업적 손실이 평균 데이터 침해 비용의 39.4%를 차지하기도 합니다.5 

효과적인 취약성 식별 및 문제 해결의 장애 요인
대부분의 조직은 대규모 운영을 위한 일관된 보안 전략을 갖추고 있지 않습니다.

• 완전한 보안 전략을 개발하고 실행하기에는 인력이 부족하거나, 해당 인력의 기술이 부족할 수 있습니다.

• 알반적인 보안 스캔 툴은 방대한 규모의 잠재적 취약성 목록을 생성하지만, 환경에 따라 적용되는 부분이 다르기 때문에 직원은 적합한 
취약성과 문제 해결 작업을 확인하는 데 많은 시간을 들여야 합니다.

• 수동으로 진행하는 식별, 문제 해결, 추적 프로세스는 운영 속도를 저하시키며, 알려진 취약성이 패치되지 않는 경우도 많습니다.

• 임시로 문제를 해결하는 경우 패치가 일관성 없게 적용되어 잠재적 보안 리스크가 커집니다.

보안 관리 툴이 핵심적으로 갖춰야 할 기능
효과를 극대화하려면 침해 발생 전에 시스템의 취약성을 빠르게 식별하고 문제를 해결할 수 있어야 합니다. 그러므로 통합 보안 관리 툴에는 
다음과 같은 기능이 필요합니다.

Linux 환경에서의 취약성 식별 및 문제 해결

 5 IBM Security. �2020년 데이터 유출로 인한 비용 보고서(Cost of a Data Breach Report 2020),� 2020년

보고서 생성:  잠재적인 리스크, 문제 해결 작업, 다양한 사용자별로 적절한 
수준의 상세 내용을 포함한 보고서를 생성합니다.

시스템 분석: 환경 전반의 시스템 및 인스턴스에서 운영 체제와 워크로드 
수준의 리스크를 식별합니다.

문제 해결 자동화: 식별된 리스크의 문제 해결을 자동화하여 IT 및 보안 팀의 
업무 속도, 정확성, 효율성을 개선합니다.

벤더 전문 지식 통합: 해당 벤더 제품에 대한 문제 해결 가이드를 제공합니다. 
리스크를 줄이는 데 도움이 될만한 간단한 작업이 포함될 수 있습니다.

최신 데이터에 정기적으로 액세스: 운영 체제 및 애플리케이션 벤더로부터 
알려진 취약성 및 보안 리스크에 대한 최신 데이터를 받습니다.

https://www.ibm.com/security/data-breach
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컴플라이언스 관리는 시스템이 시간이 지나도 기업 정책, 업계 표준, 적용되는 규제를 준수하도록 보장하는 프로세스입니다. 또한, 인프라 평가를 
사용해 규제, 정책 또는 표준의 변화, 설정 오류, 기타 이유로 인해 규정을 준수하지 않는 시스템을 식별합니다.

왜 중요할까요?
규정을 준수하지 않으면 보안 위험과 더불어, 벌금 지불, 비즈니스 손상, 인증 상실 등을 유발할 수 있습니다. 컴플라이언스 위반은 보통 막대한 
데이터 침해 비용을 초래합니다.6 

효과적인 컴플라이언스 관리의 어려움
많은 조직에서는 수동 작업과 사용자 정의 스크립트를 사용해 컴플라이언스를 관리합니다. 하지만 이러한 프로세스는 너무 느리기 때문에, 
빠르게 변화하는 현대적 개발과 운영의 규모가 제한됩니다.

• 일반적인 표준과 기준이 다양하기 때문에 사용자 환경에 대한 적합성과 영향을 파악하기가 어렵습니다.

• 수동 프로세스는 컴플라이언스 모니터링, 문제 해결, 감사 운영의 속도를 저하시킵니다. 이로 인해 직원은 효율적으로 시간을 활용하지 
못하고, 정책 적용의 일관성이 결여되어, 컴플라이언스 문제의 리스크가 커집니다.

• 대부분의 조직에서는 보안과 컴플라이언스 관리에 개별 툴을 사용하기 때문에 운영 효율성이 떨어지고, 일관된 사용자 정의 정책을 설정하는 
데 어려움이 있습니다.

컴플라이언스 관리 툴의 핵심 기능
효과를 극대화하려면 상황별 정책을 정의 및 적용하고, 시스템이 이러한 정책을 준수하도록 하며, 감사를 위한 컴플라이언스 보고서를 신속하게 
생성하고 관리할 수 있어야 합니다. 그러므로 통합 컴플라이언스 관리 툴에는 다음과 같은 기능이 필요합니다.

Linux 환경에서의 컴플라이언스 관리

 6 IBM Security. �2020년 데이터 유출로 인한 비용 보고서(Cost of a Data Breach Report 2020),� 2020년

전문적 조언 제공: 환경 전반에서 규정을 준수하지 않은 시스템 
문제를 해결하기 위한 전문적인 조언과 상황별 지침을 제공합니다.

분석 사용: 시간을 효율적으로 활용하여 컴플라이언스 리스크를 
일관적으로 식별할 수 있습니다.

문제 해결 자동화: 규정을 준수하지 않은 시스템에 대한 문제 해결을 
자동화합니다.

전체적 파악: 환경 전반의 컴플라이언스 상태를 전체적으로 확인할 
수 있어야 합니다.

컴플라이언스 보고서 생성 자동화: 감사 요건 및 보고 대상자에 따라 
보고서 생성을 자동화합니다.

https://www.ibm.com/security/data-breach
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모범 사례

 7 IBM Security. �2020년 데이터 유출로 인한 비용 보고서(Cost of a Data Breach Report 2020),� 2020년
 8 Principled Technologies, 후원: Red Hat. �Red Hat Insight를 활성화해 모니터링을 자동화하여 관리 시간 및 노력 절감(Save administrator time and effort by activating 

Red Hat Insights to automate monitoring),� 2020년 9월.

 9 Qualtrics 및 Red Hat. IT 최적화 연구(IT optimization study), 2020년 2월

200일  
이내에 보안 침해를 찾아 이를 
방지하면 침해 비용을 크게 
절감할 수 있습니다.7

정기적인 시스템 분석
매일 모니터링을 수행하면 비즈니스 운영이 중단되거나 보안 침해 발생 전에 취약성과 
컴플라이언스 리스크를 식별하는 데 도움이 됩니다. 운영 체제 및 애플리케이션 벤더의 최신 
보안 데이터를 활용하여 분석의 정확도를 높이세요. 또한, 사용자의 환경과 작업에 맞게 
사용자 정의 보안 정책을 설정하면 더 정확한 컴플라이언스 결과를 받아볼 수 있습니다.

효과적인 패치 관리 툴을 사용하면 
패치 시스템이 최대  

88.9% 빨라집니다.
8

빈번한 패치 적용 및 패치 테스트
시스템을 최신 상태로 유지하면 보안, 신뢰성, 성능, 컴플라이언스를 강화할 수 있습니다. 
일반적인 중요 문제를 놓치지 않고 해결할 수 있도록 정기적으로 패치를 적용하세요. 중요 
버그 및 결함에 대한 패치는 최대한 빨리 적용해야 합니다. 패치를 프로덕션에 적용하기 전에 
제대로 작동하는지 확인하기 위해 패치된 시스템을 테스트할 수 있습니다.

보안 자동화를 통해 침해로  
인한 평균 비용을  

93%  
절감할 수 있습니다.7

자동화 배포
인프라의 규모와 복잡성이 커질수록 수동으로 관리하기는 어려워집니다. 자동화를 사용해 
모니터링을 간소화하고, 빠르게 문제를 해결하고, 일관성을 개선하며, 정기적인 보고를 
보장합니다.

52% 
의 조직이 IT 인프라와 프로세스를 
최적화해 보안을 강화합니다.9

툴을 연결하고 프로세스에 맞게 조정하기
분산된 환경에서는 각 플랫폼마다 각기 다른 관리 툴이 있는 경우가 많습니다. 애플리케이션 
프로그래밍 인터페이스(API)를 통해 이러한 툴을 통합하고, 선호하는 인터페이스를 사용해 
다른 툴의 태스크를 수행하세요. 적은 수의 인터페이스를 사용해 운영을 간소화하고 환경 
내 모든 시스템의 보안 및 컴플라이언스 상태를 더 명확히 확인할 수 있습니다. 또한, 환경 
전반에서 프로세스를 조정해 일관성과 신뢰성을 강화합니다.

DevSecOps 방식을 도입하여 
데이터 유출 비용을 평균  

5%  
절감할 수 있습니다.7

지속적이고 일관된 보안 전략 도입
효과적인 보안을 구축하려면 구성원, 프로세스, 기술을 통합하는 전체적인 접근 방식이 
필요합니다. 피드백과 조정을 기반으로 하는 지속적인 보안 전략으로 현대적인 개발 기술, 
DevSecOps, 디지털 비즈니스의 요구 사항을 지원할 수 있습니다. 계층화된 심층 보안 
방식을 도입하여 운영 체제, 컨테이너 플랫폼, 자동화 툴, 서비스로서의 소프트웨어(SaaS) 
자산, 클라우드 서비스 등 기업 환경에서 각 계층의 기능을 최대한 활용하세요.

https://www.ibm.com/security/data-breach
https://www.redhat.com/ko/resources/save-administrator-time-and-effort-analyst-paper
https://www.redhat.com/ko/resources/save-administrator-time-and-effort-analyst-paper
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이상적인 보안 및 컴플라이언스 툴에는 여러 가지 핵심 기능이 포함되어 있습니다.

툴 권장 사항

실행 가능한 인사이트
기업 환경에 맞게 조정된 정보를 
제공하는 툴을 통해 잠재적인 보안 
취약성 및 컴플라이언스 문제로 어떤 
것이 있는지, 영향을 받는 시스템과 
예상되는 파급 효과는 무엇인지 등을 
더욱 빠르게 파악할 수 있습니다. 이러한 
툴은 문제 해결 작업의 우선 순위를 
정하고 계획하는 데도 도움이 됩니다.

결과 커스터마이징
일부 취약성 및 컴플라이언스 검사는 
설정, 사용, 워크로드로 인해 특정 

시스템에는 적용되지 않을 수 있습니다. 
비즈니스 컨텍스트를 정의하여 오탐을 
줄이고 비즈니스 리스크를 관리할 수 
있으며 보안 및 컴플라이언스 상태에 
대해 보다 현실적인 보기를 제공하는 

툴이 이상적입니다.

사전 예방적 분석 
개선을 위해서는 보안 및 컴플라이언스 
상태를 파악하는 것이 우선입니다. 자동 
분석을 제공하는 툴은 시스템을 정기적인 
간격으로 모니터링하여 문제를 알려주기 
때문에, 담당자가 업무 시간 및 노력을 

많이 소모하지 않아도 됩니다.

직관적인 보고
패치가 적용되었거나, 패치가 필요하거나, 
보안  정책을 준수하지 않는 시스템이 
무엇인지에 대한 명확하고 직관적인 
보고서를 생성하는 툴은 감사에 더욱 
잘 대비하고, 환경을 더욱 잘 파악할 수 
있도록 도와줍니다.

문제 해결 우선 순위 지정
규범적인 방식으로 문제 해결 지침을 
제공하는 툴을 사용하면 필요한 작업을 
직접 리서치할 필요가 없어지므로, 
시간을 절감하고 실수의 위험을 줄일 
수 있습니다. 또한 잠재적인 영향 및 

시스템에 미치는 영향을 기준으로 작업의 
우선순위를 정하여 한정된 패치 적용 
기간을 최대로 활용할 수 있습니다.

통합 인터페이스
환경의 단일 구성 요소 또는 계층을 
넘어 관리할 수 있는 툴은 보안 작업을 
간소화하고, 보안 및 컴플라이언스 
상태를 보다 정확하게 파악할 수 있도록 
지원합니다. 또한 통합 툴은 스캔 및 문제 
해결 지침에 대한 자세한 컨텍스트를 
제공합니다.
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Red Hat은 보안 및 컴플라이언스 리스크 관리에 대한 전체적인 접근 방식을 통해 베어 메탈 
및 가상 서버에서 프라이빗, 퍼블릭 및 하이브리드 클라우드 인프라에 이르는 전체 IT 환경 
전반에서 속도, 확장성 및 안정성을 개선합니다. Red Hat® 플랫폼은 구성원과 프로세스, 
기술을 모두 통합하여 운영 효율성을 높이고, 혁신을 촉진하며, 직원의 만족도를 높일 수 
있도록 도와줍니다. 

이 전략의 핵심에는 Red Hat Enterprise Linux가 있습니다. 현대적인 IT 및 엔터프라이즈 
하이브리드 클라우드 배포의 일관되고 지능적인 운영 기반인 Red Hat Enterprise Linux는 
기업을 위한 최적의 혜택을 제공합니다. 인프라 전반에 일관성이 유지되어 위치에 관계없이 
동일한 툴을 사용하여 애플리케이션, 워크로드 및 서비스를 배포할 수 있습니다.

보안은 Red Hat Enterprise Linux 아키텍처와 라이프 사이클의 핵심입니다. 다중 계층 침해 
방어체계는 자동화된 반복적 보안 제어를 활용해 취약성에 노출될 리스크를 경감시킵니다. 
중요 보안 업그레이드와 라이브 패치가 Red Hat Enterprise Linux 서브스크립션의 일부로 
제공되므로, 기업의 환경을 더욱 안전한 최신 상태로 유지하는 데 도움이 됩니다.

Red Hat 관리 툴은 Red Hat Enterprise Linux에 통합되어 보안 취약성 리스크 및 
컴플라이언스를 효과적으로 관리하는 데 필요한 기능을 제공합니다.

Red Hat을 통한 보안 및 컴플라이언스 강화

�IT 조직의 핵심 요구 사항은 
처음부터 환경에 맞게 조정되어 
바로 사용할 수 있는 보안 강화 
서버를 구축하는 것입니다. 
Red Hat Enterprise Linux와 
Red Hat Insights는 이를 
가능하게 해주기 때문에, 
우리는 즉시 사용 가능한데다 
특정 요건까지 충족하는 서버를 
배포할 수 있습니다.�10

Steve Short
플랫폼 매니저, Unix, Kingfisher PLC

 10 Red Hat 보도 자료. �강화된 지능형 모니터링으로 기업 IT의 역량을 강화하는 Red Hat이 발표한 최신 버전의 Red Hat Enterprise Linux 8(Red Hat Delivers Force Multiplier 
for Enterprise IT with Enhanced Intelligent Monitoring, Unveils Latest Version of Red Hat Enterprise Linux 8),� 2020년 4월 21일.

설정 가능한 툴과 기준이 오탐 수를 줄여주어 인프라 상태에 대한 
정확한 정보를 제공합니다.

자동화 기능은 설정 및 패치의 정확성을 개선하고 인적 오류를 
줄입니다.

커스터마이징 가능한 보기는 적절한 시기에 정확한 정보를 빠르게 
제공합니다.

자동화된 사전 예방적 문제 해결 방식 덕분에 지원 팀에 문의하지 
않고도 문제를 빠르게 수정할 수 있습니다.

광범위한 리소스 라이브러리는 상세한 타겟 정보를 24시간 
연중무휴 제공합니다.

온사이트 및 서비스로서의 소프트웨어(Software-as-a-Service, 
SaaS) 옵션이 있어 선호하는 툴을 배포할 수 있습니다.

https://www.redhat.com/ko/technologies/linux-platforms/enterprise-linux
https://www.redhat.com/ko/about/press-releases/red-hat-delivers-force-multiplier-enterprise-it-enhanced-intelligent-monitoring-unveils-latest-version-red-hat-enterprise-linux-8?source=searchresultlisting
https://www.redhat.com/ko/about/press-releases/red-hat-delivers-force-multiplier-enterprise-it-enhanced-intelligent-monitoring-unveils-latest-version-red-hat-enterprise-linux-8?source=searchresultlisting
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Red Hat 관리 툴은 수년간의 Linux 개발 및 지원 경험을 토대로 개발되었으며, 연동을 통해 IT 관리를 간소화하여 팀의 시간과 노력을 절약하고, 
더욱 안전하고 안정적이며 최적화된 환경을 조성합니다.

통합 관리 툴의 이점 활용

IT 리스크 예측 분석
활성화된 Red Hat Enterprise Linux 서브스크립션에 포함된 
Red Hat Insights는 IT 팀이 사전 예방적으로 다양한 위협을 
식별하고 이를 해결할 수 있도록 지원하여 운영 중단, 예기치 않은 
다운타임, 보안 및 컴플라이언스 리스크를 방지합니다.

• 시스템을 심층적으로 분석해 보안 취약성, 컴플라이언스 문제, 
정책 위반을 사전 예방적으로 감지합니다.

• 문제 해결 작업을 규정하고 우선 순위를 지정하며 Red Hat 
Ansible® Automation Platform Playbooks를 생성합니다.

• 시스템을 기준, 내역, 다른 시스템과 비교합니다.

• 온사이트 및 클라우드 환경 전반에 손쉽게 배포합니다.

 11 Principled Technologies, Red Hat 후원. �Red Hat Insight를 활성화해 모니터링을 자동화하여 관리 시간 및 노력 절감(Save administrator time and effort by activating 
Red Hat Insights to automate monitoring),� 2020년 9월

 12 IDC 백서, Red Hat 후원. �자동화 툴로 기업의 인프라 최적화를 지원하는 Red Hat Satellite(Red Hat Satellite Helps Enterprise Organizations Optimize Infrastructure 
with Automation Tools),� 2020년 3월. Document #US46109220.

실행 가능한 관리 및 문제 해결
Red Hat Smart Management는 Red Hat Satellite의 
강력한 인프라 기능이 클라우드의 간소화된 관리 기능과 
결합하여 Red Hat Insights의 기능을 강화하고 보완합니다.

• Red Hat Satellite를 사용해 Red Hat Enterprise 
Linux 호스트와 일반적인 상세 보고서를 패치하고 
프로비저닝하고 제어합니다.

• Red Hat Insights와 함께 cloud.redhat.com을 통해 
문제를 식별하고 해결합니다.

• Cloud Connector를 통해 버튼을 누르기만 하면 Red Hat 
Insights가 식별한 문제를 해결할 수 있습니다.

23%
생산성이 향상된 
컴플라이언스 팀12

89%
빨라진 설정 변동 
감지 속도11

96%
빨라진 
애플리케이션별 
문제 감지 속도11

91%
빨라진 보안 
취약성 식별 속도11

56%
향상된 시스템 
패치 효율성12

14%
효율성이 향상된 
IT 보안 팀12

https://www.redhat.com/ko/technologies/management/insights
https://www.redhat.com/ko/resources/save-administrator-time-and-effort-analyst-paper
https://www.redhat.com/ko/resources/save-administrator-time-and-effort-analyst-paper
https://www.redhat.com/ko/resources/idc-business-value-red-hat-satellite
https://www.redhat.com/ko/resources/idc-business-value-red-hat-satellite
https://www.redhat.com/ko/technologies/management/smart-management
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중요 운영 체제의 신뢰성 및 성능 강화 SAP 통합을 개선하여 포괄적인 데이터 
인사이트 획득

보안 관리 리스크 감소 및 포괄적 지원

�Red Hat 덕분에 우리 직원과 
운영의 생산성을 높일 수 있는 
툴을 보유하게 되었습니다.�
Konstantin Zelenkov
최고 기술 책임자, JSA Group

도전 과제
Metalloinvest는 세계 시장을 선도하는 고온단광처리 직접환원철(HBI) 및 철광석 제품의 
생산 및 공급 기업이자, 지역의 고품질 강철 생산 기업입니다. 수십 년간 기업 활동을 이어 온 
Metalloinvest는 4차 산업혁명이라는 새로운 과제에 직면하게 되었습니다. 제조업 운영이 
자동화된 데이터 중심으로 변화한 것입니다. 프로덕션 자동화와 디지털화를 통해 리소스를 
더욱 효율적으로 운영하고 사용하기 위해 Metalloinvest는 최고의 생산성을 갖춘 세계 
최대의 채굴 기업이 되겠다는 목표를 수립했습니다. 4차 산업혁명을 위한 기반을 마련하기 
위해 복잡한 SAP® 환경을 통합하고 최적화할 방법을 모색했습니다.

솔루션
Metalloinvest는 관리형 서비스 제공업체인 JSA-Group 덕분에 Red Hat Enterprise 
Linux for SAP Solutions를 도입하여 SAP S/4HANA® 환경을 위한 강력한 엔터프라이즈 
기반을 마련할 수 있었습니다. Red Hat과 SAP가 공동으로 엔지니어링한 Red Hat 
Enterprise Linux for SAP Solutions에는 데이터 예측 분석을 위한 Red Hat Insights를 
비롯해, Red Hat Satellite 및 클라우드 관리 서비스를 통해  Red Hat Enterprise Linux 
환경의 관리를 간소화하는 Red Hat Smart Management가 포함되어 있습니다. 이 단일 
서브스크립션은 Linux의 신뢰성, 확장성, 고성능 기능과 SAP 애플리케이션의 특정 요건을 
충족하는 기술을 결합하고 있습니다.

이제 Metalloinvest는 Red Hat Enterprise Linux for SAP Solutions에서 SAP S/4HANA 
프로덕션 환경 전체를 구동합니다. 이 기업에서는 포괄적인 데이터 인사이트와 리스크 예측 
분석을 활용하여 프로덕션 환경을 디지털화할 준비를 하는 동시에 중요 시스템 전반에서 
안정적이고 신뢰할 수 있는 성능을 보장할 수 있게 되었습니다.

주요 고객 성공 사례

Metalloinvest
데이터 인사이트 및 리스크 예측 분석을 사용해 중요 시스템 성능 보장

https://www.redhat.com/ko/solutions/digital-transformation/sap


보안 및 컴플라이언스 강화 시작하기
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기업의 비즈니스는 자체 IT 인프라 및 애플리케이션에 의존합니다. 효과적인 보안 취약성 및 
컴플라이언스 관리 방식과 툴로 기업을 보호할 수 있습니다. Red Hat은 보안 중심 운영과 
혁신에 필요한 Linux 플랫폼과 통합 관리 툴을 제공합니다.

Red Hat Insights 리스크 관리 데모를 시청하세요.

https://www.redhat.com/ko/events/webinar/redhat-insights-
demo-security-and-compliance-risk-management

Red Hat Insights로 어떻게 IT 워크플로우를 가속화할 수 있는지 알아보세요.

https://www.redhat.com/ko/resources/save-administrator-time-
and-effort-analyst-paper

Red Hat Insights로 팀에서 작업을 바로 시작하세요.

https://www.redhat.com/ko/technologies/management/insights

Red Hat Insights로 보안 리스크를 관리하는 방법에 대한 요약을 읽어보세요.

https://www.redhat.com/ko/resources/manage-security-risks-
with-insights

https://www.redhat.com/ko/events/webinar/redhat-insights-demo-security-and-compliance-risk-management
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